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Основные  заповеди для обучающихся при работе с Интернет 

 

 

1. Никому не сообщайте  пароли! 
Первое правило безопасности при работе в Интернете: пароли следует держать в 

секрете. Храните  свои пароли столь же бережно, как информацию, которую 

хотите  защитить. Не показывайте никому свои пароли, даже друзьям.  

2. Обеспечьте защиту для записанных паролей! 
Будьте внимательны к тому, где вы храните или записываете пароли. Не храните 

пароли в рюкзаке или бумажнике. Не оставляйте данные о паролях в местах, где вы 

бы не хотели оставить информацию, защищенную с их помощью. Не храните 

пароли в файле на компьютере. Преступники ищут там в первую очередь.  

3. Никогда не предоставляйте свой пароль по электронной почте или в ответ на 

запрос по электронной почте! 
Любое сообщение электронной почты, в котором вас просят указать пароль или 

перейти на веб-сайт, чтобы проверить пароль, может представлять собой 

разновидность мошенничества, которая называется фишингом.  

К ним относятся запросы с сайтов, вызывающих доверие, которые вы можете 

постоянно посещать. Мошенники часто создают поддельные сообщения 

электронной почты, содержащие такие же логотипы как и на реальных сайтах и 

написанных таким языком, чтобы не вызывать сомнения в своей достоверности.  

4. Не вводите пароли на компьютерах, которые вы не контролируете!  
Не пользуйтесь общедоступными компьютерами в школе, библиотеке, в интернет-

кафе или в компьютерных лабораториях, кроме как для анонимного просмотра 

страниц в Интернете.  Не используйте эти компьютеры с учетными записями, где 

требуется вводить имя пользователя и пароль. Преступники могут за очень 

небольшие деньги приобрести устройства, регистрирующие нажатия клавиш, 

которые устанавливаются в течение нескольких секунд. С помощью подобных 

устройств, злоумышленники могут собирать информацию, вводимую на 

компьютере, через Интернет.  

 
Берегите Вашу информацию! 


